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Urmare la scrisoarea dumneavoasira nr. Plx. 2 din 2 februarie 2028, prin
care solicitati Consiliului Suprem de Aparare a Tarii avizarea Propunerii legisfative
privind infiinfarea si operafionalizarea Cenlfrului de Rdaspuns la Incidente de

_~ Securitate Cibernetica in Energie, precum si peniru modificarea gi completarea unor
\B acfe normative, va comunicam urmatoarele:

N 1. Conform prevederilor art. 4 lit. d) din Legea nr. 415/2002 privind

N -+ organizarea si functionarea Consiliului Suprem de Aparare a Tarii, cu modificarile si

\9' .completarile ulterioare, Consiliul avizeaza proieciele de acte normative initiate sau
%\ emise de Guvern Romaniei, in domeniile strict enuntate de lege.

2. Propunerea legislativa reprezinta o lnltlatlva parlamentara, astfel ca
aceasta nu face obiectul avizarii Consiliului Suprem de Aparare a Tarii. Ins3, n baza
principiului colaborarii loiale infre autoritétile statului, proiectul a fost supus unei analize
aprofundate, bazata, inclusiv, pe punctele de vedere fransmise de catre institutiile
Sistemului National de Securitate si de Directoratul Nafional de Securitate Cibernetica,
rezultand urmatoarele observatii si propuneri:

- avand Tn vedere modalitatea in care este organizat CRISCE in cadrul
Ministerului Energiel, respectiv structura fara personalitate juridica, in directa si nemijlocita
subordine a ministrului energiei, organizata la nivel de direciie generald, functia de centru
operational de securitate la nivel sectorial, dar i cea de echipa de raspuns la incidente
de securitate cibernetica la nivel sectorial poate fi exercitatd de catre Ministerul Energiei,
prin CRISCE, iar nu de cétre CRISCE, in mod direct;

- stabilirea rolului Ministerului Economiei, prin CRISCE, respectiv daca,
urmeaza a fi desemnat autoritate competenta sectorial, in sensul dispozitiilor
Ordonanfei de urgenid a Guvernului nr. 155/2024 sau autoritate competenta
responsabild cu indeplinirea sarcinilor care fi sunt atribuite prin Regulamentul delegat
(UE) 2024/1366 si modificarea proiectului in consecinta;

- CRISCE nu poate fi finantata si nu poate avea un regim de salarizare diferit
fata de restul structurilor apartinand aceluiasi ordonator principal de credite, respectiv
Ministerul Energiei;

- din modul de redactare, nu rezultd daca CRISCE va fi o directie generala
finantata din bugetul Ministerului Energiei, o structura finantata integral din venituri
proprii sau o entitate care primeste transferuri de la ordonatorul principal de credite
in subordinea caruia va functiona. Toate aceste tipologii sunt distinct reglementate
in Legea nr. 500/2002 privind finantele publice, cu modificarile si completarile
ulterioare. Ca urmare, se impune reanalizarea prevederilor cuprinse in propunerea
legislativa si stabilirea clara si coerentd a modalitatii de constituire si finantare a
acestei entitafi subordonate Ministerului Energiei,
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- nu a fost identificat cadrul legal si, implicit, mecanismul prin care dobanzile
bonificate si platite pentru sumele primite de Ministerul Energiei din Fondul pentru
Modernizare pot urma altd destinatie decat baza asupra carora acestea s-au
determinat;

- reanalizarea proiectului din perspectiva limitarii posibilitatii de emitere a
ordinelor, intrucat solutia confera actului normativ un caracter discretionar, cu risc de
tratament diferit pentru situatii identice, fiind in opozitie cu art. 16 din Constitutia
Roméniei. Delegarea excesiva catre ordin poate produce diferentieri fara criterii
obiective si afecteazd echitatea reglementarii. Mai mult, pe langa caracterul de
impredictibilitate, presupune impact suplimentar asupra cheltuielilor de personal ale
bugetului general consolidat;

- inlocuirea sintagmet ,infrastructurile critice nationale” cu una dintre sintagmele
uzitate in proiect, respectiv ,infrastructuri critice din sectorul energetic’, intrucat protectia
infrastructurilor critice nationale este un domeniu reglementat distinct, prin Ordonanta
de urgentad a Guvernului nr. 98/2010 privind identificarea, desemnarea si protectia
infrastructurilor critice, cu modificarile si completarile ulterioare;

- analizarea oportunitatii utilizarii expresiei ,in caz de dezastru” in continutul
art. 5 alin. (4) lit. qqg) din proiect, in considerarea definitiei termenulul ,dezastru”,
prevazuta la art. © alin. (1) lit. a) din Legea nr. 481/2004 privind protectia civila,
republicatd, cu modificarile si completarile ulterioare;

- la art. 5 alin. (4) lit. (xx) se impun eliminarea referirilor la dispozitiile cap. VI
si VIII din Ordonan{a de urgentd a Guvernului nr. 155/2024, intrucéat prevederile nu
reglementeaza activitati de audit intern, ci activitafi de audit privind entitafile esentiale
si importante. in masura in care CRISCE va presta servicii de audit extern, este
necesar a fi respectate dispozifile art. 58 alin. (1) din Ordonanta de urgenia a
Guvernului nr. 155/2024 care reglementeaza faptul cid activitatea de audit este
indeplinita de catre auditori de securitate cibernetica atestati de catre DNSC;

- eliminarea mentiunilor din cuprinsul art. 5 alin. (9) din proiect referitoare la
tehnologii de securitate specifice, de tipul: Security Information and Event
Management, Managed Detection and Response efc. si inlocuirea acestora cu
concepte generale avand in vedere ca sectorul IT&C este caracterizat de o dinamica
ridicata, iar tehnologiile evolueaza/se transforma intr-un ritm alert, solicitand o
adaptare constanta si o modernizare permanenta a fluxului de munca.

- cu privire [a exceptia de la art. 8 alin. (5), conform careia prestarea serviciilor
de catre CRISCE se va face cu titlu gratuit catre anumite entitati, mentionam ca:

a) in conformitate cu prevederile art. 135 alin. (2) lit. a) din Constitufie, statul
trebuie sa asigure ,protectia concureniei loiale”. Astfel, prestarea cu titlu gratuit a unor
servicii de securitate cibernetica catre anumite entitati, printre care si unele de drept
privat, afecteaza concurenta loiald, prin afectarea activitatii furnizorilor de servicii de
securitate cibernetica de drept privat care presteaza servicii de aceasta natur;

b) este de analizat in ce masura oferirea unor servicii cu fitlu gratuit unor entitai
de drept privat (ex. beneficiarii proiectelor finantate prin Fondul peniru Modernizare)
se conciliaza cu prevederile art. 135 alin. (2) lit. b) din Constitufie, care prevad ca
LStatul trebuie sa asigure profejarea intereselor nafionale in aclivitatea economica [...J",

- desi prevederile art. 9 alin. (1) din proiect prevad ca finaniarea se face
integral din venituri proprii, [a alin. (2) se menfioneaza ca bugetul se formeaza din
"contravaloarea in lei a sumelor primite din prestarea serviciilor de securitate
cibernetica prestate in temeiul art. 8, precum si din dobénzile prevazute la art. 8 alin.
(47) din OUG nr. 60/2022", ceea ce arata o gresita interpretare a nofiunii de ,venituri
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proprii” si care, implicit, contravine unor reglementari de nivel primar, n lipsa inserarii
unei derogari exprese de la prevederile art. 67 din Legea nr. 500/2002, cu modificarile
si completarile ulterioare, conform carora ,Guvernul poate aproba infiintarea de
activitafi finantate integral din venituri proprii pe langa unele institutii publice [...]";

- corelarea prevederilor art. 9 alin. (7) conform carora implementarea si
operationalizarea CRISCE se realizeaza prin RA RASIROM, care are rolul de
contractor-integrator, cu cele ale art. 1, potrivit carora CRISCE este structura fara
personalitate juridica, in subordinea ministrului energiei, organizata la nivel de
directie. RA RASIROM poate avea calitatea de contractor-integrator pentru
realizarea unui proiect de investitii pentru operationalizarea functiei CRISCE de
cenfru operational de securitate la nivel sectorial in domeniul energiei si resurselor
energetice, conform art. 1 alin. (3) lit. a) si cu respectarea prevederilor Legii nr.
500/2002 privind finantele publice, cu modificérile si completarile ulterioare;

-in ceea ce priveste art. 13 pct. 1, prin care se modifica art. 8 alin. (2) din CUG
nr. 60/2022, cu modificarile si completarile ulterioare, se impune reformularea, in sensul
clarificarii notiunii de ,personal in afara organigramei" de la lit. b), intrucat CRISCE
urmeaza a fi sub directa si nemijlocita subordine a ministrului energiei, iar o astfel de
structurd este necesar sa se regdseasca in struciura organizatoricd a Ministerului
Energiei, ce face obiectul Anexei nr. 1 la Hotararea Guvernului nr. 316/2021;

- in conditile in care organizarea si functionarea Ministerului Energiei sunt
reglementate prin hotarare de Guvern, iar statutul acestui Centru prin lege, se naste o
incoerentd normativa, intrucat, desi Centrul se afld in subordinea ministrului energiei,
fotusi statutul sadu este reglementat printr-c norma juridica cu caracter superior.

in spiritul bunei colaborari si al unor obiective convergente, va asiguram de
infreaga disponibilitate, in limitele responsabilitatilor noastre constitutionale si legale.

Cu stim3,

CONSILIER PREZIDENTIAL,
SEFUL DEPARTAMENTULUI
SECURITATII NATIONALE

MARIUS-GABRIEL LAZURCA
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